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Sissejuhatus

Selle juhendi eesmérk on selgitada peamisi praegu kehtivaid andmettotluse pohimdtteid, millega

ulidpilastel tuleks 16putd6d koostamisel arvestada.

Andmekaitsevaldkond on lai ja tehnoloogia areng muudab andmete turvalise hoidmise jarjest
keerukamaks. Seepérast tuleks enne andmete kogumise alustamist viia ennast kurssi kehtivate
digusaktidega ning mdelda hoolikalt 1abi, mis eesmérgil milliseid andmeid toddelda ja kuidas
seda teha. Uldp&himdte on, et pigem tasub kasutada isikute andmeid vGimalikult vahe — tapselt

nii palju, kui 16putd0 jaoks tarvis.

Isikuandmete t66tlemist reguleerib kogu Euroopa Liidus kehtiv isikuandmete kaitse dldméaarus

(IKUM) Kui 16putd6 eesmargi saavutamiseks on kavas isikuandmeid toodelda, tuleb Gigusakti
jargida. Isikuandmete tootlemise ndudeid jargides kaitstakse eelkdige inimesi, kelle andmeid
tootlema hakatakse (IKUM-i preambuli punkt 4). Seepéarast tasub 10putéo teemat ja sisu valides

kohe labi mdelda, kas uurimisetapis on tarvis ka isikuandmeid t6édelda..

Lisateavet saab ulikooli arvutiabi vikilehelt, kust leiab juhised kiberturbe ja andmekaitse kohta.

1. Mdisted ja lthendid

1.1.  Andmesubjekt

Fldsiline isik, kelle andmeid toddeldakse.

1.2.  Anonuiumsed andmed
Andmed, mida ei saa Uhegi isikuga seostada ja mis ei vdimalda isikut ei otseselt ega kaudselt
tuvastada. Anoniiiimsed andmed ei ole IKUM-i mdistes isikuandmed.

1.3.  Isikuandmed

Igasugune teave andmesubjekti kohta. Teda saab tuvastada otseselt, nditeks isikukoodi vdi nime
jargi, voi kaudselt — néiteks kui kirjutada ,,Kambjast parit matemaatikadpetaja Kalmer*, oleks
konealune inimene vdimalik kindlaks teha, kui Kambjas oleks vaid tiks meessoost

matemaatikadpetaja (IKUM-i art 4 p 1).

LOputdo andmete kogumisel tuleks véga tépselt endale selgeks teha, kas uuritavaid on kuidagi

vOimalik tuvastada vOi mitte.


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A32016R0679
https://wiki.ut.ee/pages/viewpage.action?pageId=90693746
https://wiki.ut.ee/pages/viewpage.action?pageId=116823722

1.4.  Isikuandmete to6tlemine

Iga isikuandmetega tehtav toiming, nt nende vaatamine, kogumine, salvestamine, korrastamine,
séilitamine, muutmine, avalikustamine, kasutamine, edastamine, ristkasutamine, tihendamine,
kustutamine voi havitamine, juurdepddsu vdimaldamine neile ning péringute ja valjavotete
tegemine voi mitu eelnimetatud toimingut korraga, s6ltumata nende tegemise viisist ja

kasutatavatest vahenditest.

1.5. Nousolek

Andmesubjekti vabatahtlik, konkreetne, teadlik ja Gihemdtteline tahteavaldus, millega ta nGustub
selgelt valjendatud viisil (naiteks kirjalikult kinnitades) enda isikuandmete t66tlemisega (IKUM-
iart4p11)

1.6.  Pseudonuidmitud andmed

Isikuandmed, mida on t66deldud sellisel viisil, et neid ei saa enam lisateavet kasutamata
konkreetse andmesubjektiga seostada. Andmed tuleks pseudoniiumida naiteks juhul, kui 16putéo
anallsis ei ole andmesubjekti kohta eelnevalt isikustatud kujul kogutud andmeid enam vaja.

Pseudonuumimisel asendatakse tuvastamist v8imaldavad andmed koodiga ja selle tulemusel ei

saa isikut enam tuvastada. Pseudontimimine on tagasipodratav — koodi ja algandmeid teades on
voimalik luua seos andmete ja andmesubjekti vahel. Seeparast tuleb koodide votit ja algandmeid
hoida eraldi ja to6tlemise 18ppedes tuleb need havitada.

Kui samu isikuandmeid on tarvis t6ddelda edasiste teadustodde tarbeks v6i muude projektide
jaoks (nt suuremaid andmestike kasutatakse mitmes t66s), tuleb selleks kiisida andmesubjekti
ndusolek. Nousoleku kisimisel sdnastatakse isikuandmete kasutamise eesmark ja kui see on
taidetud, tuleb andmet6dtlus 16petada. Uuel eesmérgil samade andmete to6tlemiseks peab olema

diguslik alus.

2. Tootlemise pohimotted
Ldputdos kasutatavate andmete toGtlemisel tuleb lahtuda IKUM-i art-s 5 satestatud pShimdtetest.
e Seaduslikkuse, 6igluse ja labipaistvuse pohimdte — 16putdd koostajal on kohustus
tbestada, et isikuandmete t66tlemine on kooskdlas Gigusaktidega ja andmesubjekti jaoks
arusaadav ning selle kédigus koheldakse andmesubjekte vordselt. Isikuandmete to6tlemiseks

peab olema kehtiv diguslik alus (digusakt vdi ndusolek, vt ka p 4).


https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices

Eesmargiparasuse péhimdte — andmeid tohib téddelda ainult kindlal eesmargil ja vaid
siis, kui muul viisil ei ole 18put6dd vdimalik teha.

Minimaalsuse ja digsuse pohimdte — I16put66 eesmargi taitmiseks tuleb koguda nii vahe
andmeid kui véimalik. Igaks juhuks andmete kogumine ei ole lubatud. Ldput6d
kavandamisel tuleb kirja panna, milliseid andmeid ja milleks neid on vaja.

Kvaliteedi pohimdte — kogutud andmed peavad olema diged ja ajakohased.

Sailitamise piirangu péhimdte — tikski isikuandmete koosseis ei tohiks alles jaada
igaveseks, vaid 16puto6 kavandamisel tuleks kohe otsustada, kui kaua isikuandmeid alles
hoitakse ja mis on sailitamise pdhjus. Andmeid ei tohi sailitada kauem, kui olete ndusoleku
andnud inimestele lubanud, ja sdilitustahtajast peaks ka ndusolekuvormil andmesubjektile
teada andma. Kui eesmark on tdidetud ja 16put6d on valmis, tuleb isikustatud andmed ka
havitada ning koos sellega ka ndusolekud.

Usaldusvaarsuse ja konfidentsiaalsuse pdhimdte — isikuandmeid ei tohi loata ja
ebaseaduslikult kasutada. Neid peab hoidma turvaliselt ja tagada tuleb nende
konfidentsiaalsus. Loputdd koostamisel tuleb tagada, et kolmandad isikud ei paase
andmetele ligi, et juurdepéés on volitatud, et andmed ei ldhe juhuslikult kaduma, ei havi ega
saa kahjustada. Kindlasti ei tohi sdprade vdi sugulaste ringis konfidentsiaalset teavet jagada.
Kohatu on néiteks kaitumisviis, mille puhul kisitluse sissejuhatavas osas lubatakse
vastajale, et tema vastused on konfidentsiaalsed, aga hiljem réagitakse tuttavatele
pdnevamatest vastustest. Kui [6putdo ise sisaldab tundlikku teavet inimese kohta, tuleks
todle seada juurdepaasupiirang ja selle kaitsmine tuleb korraldada kinniselt.

Vastutus. Isikuandmete todtleja ehk 16putdédd koostav tlidpilane vastutab alati tema
kasutuses olevate isikuandmetega tehtud toimingute eest ja peab olema valmis nduetekohast
tootlemist ka tdendama. IKUM-i art 15 alusel v&ib andmesubjekt po6rduda igal ajal tootleja
poole sooviga saada teada, kuidas tema andmeid toodeldakse. IKUM-i art 12 Ig 3 kohaselt

on sellisele paringule vastamise téhtaeg ks kuu.

3. LOputdo planeerimine

3.1.

Andmete kogumine ja anallils



LAputdoks vajalike andmete téotlemisel tasub eelistada tlikooli pakutavaid keskkondi.
Nausolekuvormil peab olema kirjas kuidas andmeid kogutakse. Ulikoolivélise rakenduse

kasutamisel tuleb tutvuda selle andmekaitsetingimustega.

Eri tehniliste vBimaluste kohta saab teavet oma instituudilt voi kolledzilt, samuti vdib péérduda

ndu saamiseks oma juhendaja poole voi Ulikooli arvutiabisse.

Oluline on ka meeles pidada, et analliusi etapis tuleks andmed eelistatavalt anontiiimida voi
pseudonlumida. Eemaldada tuleks andmesubjekti nimi ja muu teave, mis annaks vGimaluse

uuringus osalenud isikud tuvastada. P&rast 16put66 kaitsmist tuleb kdik isikuandmed hévitada.

3.2.  Andmete hoidmise asukoht analtilsi tegemisel

Ulidpilastele on loodud @ut.ee kasutajakonto, mille kaudu saab kasutada tlikooli rakendusi.
LOputdo analliusiks kogutud isikuandmete hoidmiseks on soovitatav valida tlikooli Onedrive’i
keskkond, mille kasutamise juhised leiab Glikooli vikilehelt. Koos andmetega voiksid samas

keskkonnas olla ka ndusolekud.

Olenemata sellest, kas isikuandmeid hoitakse tlikooli keskkonnas vdi mujal, tuleb veenduda, et
neile ei paase ligi kolmandad isikud. Kui naiteks hoida andmeid koduarvutis, ei tohi teised
pereliikmed neid ndha. Samuti tuleb olla tdhelepanelik ja jalgida, et pilveteenuste (nt varundus,
fotode ja videote automaatne Uleslaadimine) kasutamisel ei oleks see info kattesaadav

kolmandatele isikutele. Lisaks peab arvuti olema kaitstud viirustorjeprogrammidega.

Kui andmed on kogutud néiteks e-kirja teel, ankeetide kaudu vdi lindistades, tuleks mdelda,
kuidas edastada neid turvaliselt mujale, néiteks teise rakendusse vdi kolmandatele isikutele (nt
eksperdihinnangu saamiseks). Malupulga kasutamisel tuleb veenduda, et andmed ei satu

kolmandate isikute katte ega ei jaa hiljem kustutamata.

4. Andmekogumise Oiguslik alus

Enne ei tohi andmeid koguda, kui on selge, millisel diguslikul alusel seda tehakse. Oiguslikuks

aluseks voib olla naiteks inimese ndusolek voi seadusest tulenev kohustus.


mailto:arvutiabi@ut.ee
https://wiki.ut.ee/display/AA/Microsoft+OneDrive

4.1.  Andmete tootlemine ndusoleku alusel

Enne ndusoleku kusimist tuleks labi méelda, milleks ja milliste isikuandmete to6tlemiseks on
seda vaja. Nditeks tuleb otsustada, kas isikuandmed kogutakse tiksnes analuilisiks ja 18put6os
kirjeldatakse tulemusi anontitimselt, voi avalikustatakse 10putd6s ka isikute andmed. Selle alusel

tuleks ka ndusolek kisida.

Nousolek voiks olla eelistatavalt kirjalik, sest IKUM-i kohaselt on andmete toétlejal kohustus
testada, et ta on ndusoleku saanud. Kui on plaanis salvestada intervjuusid (sh teha
haalsalvestisi), tuleb salvestamisest osalejale ette teada anda — kuna teatud vanusest inimese haal
enam ei muutu, on andmesubjekti voimalik haéle jargi tuvastada. Kui kasutada isikuandmeid
ainult isiklikuks otstarbeks (nditeks enda uuringupéevikus), siis ei pea isikuid salvestamisest

teavitama.

Inimene, kellelt ndusolekut kiisitakse, peab selgelt ja Giheselt aru saama, millega ta ndustub.
Nousolekuvormiga tutvumiseks tuleb jatta piisavalt aega ja lisada tuleb selgitused, mida inimese
andmetega tehakse. Samuti peavad ndusolekuvormil olema kontaktandmed, et andmesubjektidel
oleks vdimalus soovi korral infot juurde saada. Iga teema, mille kohta ndusolekut soovitakse,
tuleb esitada eraldi real, nii et ndusoleku andja saaks selgelt markida, millega ta on ndus.

Vaikimisi ndusolek, mille puhul inimene peab keeldumiseks ise samme astuma, on keelatud!
Ldputdddes, kus inimese isikuandmed avalikustatakse, tuleks esitada lisana ka ndusolekud.

4.1.1. Inimene vOib oma ndusoleku igal ajal tagasi votta — ka siis, kui isikustatud andmetega
I16putdo on juba kaitstud ja avalikustatud. Ndusoleku tagasivotmisele eelnev andmetdotlus on
toimunud ndusoleku alusel ja selles vallas midagi ette votma ei pea. Tagasivotmise teate
esitamise hetkest alates peab aga andmet66tlus kohe 16ppema ja inimese andmed tuleb kustutada.
Kui [6putdo on Glikooli veebikeskkonnas juba avalikustatud, I8petatakse ka avalik juurdepaas
I6putdole. Autoriga kooskdlastatult kas eemaldatakse 18putdost isikuandmed ja avalikustatakse

t00 uuesti voi see jadbki suletuks ega ole enam kellelegi kattesaadav.

4.1.2. Kui uuringus osalevad lapsed, tuleb kiisida lapsevanema vdi seadusliku esindaja
kirjalikku ndusolekut, isegi kui 16putdo Kirjutaja on nende laste Gpetaja voi juhendaja. Kui
lapsevanem vdi seaduslik esindaja ei anna ndusolekut, voib laps osaleda uuringus tingimusel, et

tema kohta andmeid kirja ei panda ja uuringus ei kasutata (nditeks tehakse lasteaias uuringu



jaoks pdnevaid ménge, milles saab osaleda ka see laps, kelle lapsevanem uuringu jaoks

ndusolekut ei ole andnud).

Uldjuhul tuleb lapsevanema vai lapse seadusliku esindaja ndusolek kiisida siis, kui lapse vanus
on alla 18 aasta. Erandiks on infolihiskonna teenused, mille osutamisel ja kasutamisel on vaja
internetti (veebipdhised otsimootorid ja miugiportaalid, avaliku sektori e-teenused, nt Maksu- ja
Tolliameti vOi Transpordiameti e-teenused, digiallkiri) ning mille korral on lapse ndusoleku

alusel tema isikuandmete t66tlemine lubatud, kui ta on vahemalt 13-aastane (IKS § 8 1g 1).

4.1.3. Kui Ulidpilane uurib iseennast, siis on viisakas teavitada sellest ka neid, keda uuring
vOib puudutada. Kui 16putdd eneseanaliilisis kasutatakse kolmandate isikute isikuandmeid,

arvamusi, métteid ja hinnanguid, tuleb selleks ndusolek kisida.

4.1.4. Uks uuringumeetod on varjatud vaatlus, mis tihendab tldjuhul ndusolekuta uurimist,
mille puhul vaatlusalusel puudub v6imalus otsustada, kas ta tahab uurimuses osaleda. Varjatud
vaatluse puhul tuleb jalgida, et kirjapandu ei sisaldaks isikuandmete to6tlemist. Senikaua, kuni
andmed ei ole kogumisse pandud, ei ole veel ka andmetdétlust ja IKUM-i nduded ei kohaldu.

Isikustatud kujul andmetd6tlus ei ole varjatud vaatluse puhul lubatud.
4.2. Andmete tootlemine eetikakomitee otsuse alusel

Kui 18putd6 koostamiseks on tarvis toddelda eriliiki isikuandmeid (nt andmed tervise, usuliste
veendumuste, poliitiliste vaadete jm kohta, IKUM-i art 9 Ig 1), ei piisa ainult andmesubjekti
ndusolekust, vaid selle kohta peab tegema otsuse eetikakomitee (IKS 8 6 Ig 4). Eetikakomitee
kooskdlastus on kohustuslik naiteks tervise-, biomeetriliste voi geeniandmete t66tlemisel, tervise
infostisteemist isikuandmete valjastamisel vGi ravimi Kkliinilise uuringu korral. Eetikakomitee

kooskdlastus on lisakaitsemeede eriliiki isikuandmete to6tlemisel.
Enne eetikakomitee otsuse saamist ei tohi andmekogumisega alustada.

4.3.  Kohustus taita digusaktide ndudeid

Madnikord on Gigusaktidega kehtestatud teatud isikuandmete kasutamise piirangud. Kui nditeks
I16put6d andmeanallidis on seotud aeguvate liiklustrahvidega, ei tohi neid puudutavaid
isikuandmeid nimeliselt avalikustada. Selliste piirangute jargimiseks tuleb end enne 16put6o

alustamist valdkondlike digusaktidega kurssi viia.



5. Analilus ja 16put6o tulemused

Kui isikuandmed on Gigesti kogutud ja nende to6tlemiseks on olemas Giguslik alus (nditeks
ndusolek), tuleb edasises t06s jargida minimaalsuse pohimdtet, et toddeldaks ainult neid
andmeid, mida on eesmérgi saavutamiseks tarvis. Isikuandmed peaksid olema turvaliselt hoitud,

néiteks voiks need analliisimise ajaks anonlumida voi pseudonuimida.

5.1. Isikustatud algandmed ja intervjuud

Isikuandmetega intervjuuvastused, heli- ja videosalvestiste imberkirjutused tuleks enne
analtiisimist eelistatavalt pseudontiimida (sel juhul kohaldub IKUM) v8i muuta taiesti
anoniitimseks (sel juhul IKUM ei kohaldu). Kindlasti peab 16putdo Kirjutaja ise hindama, milline

on andmemaht, millest alates on vdimalik isikut tuvastada.

5.2.  Andmete edastamine

Kui andmed edastatakse kolmandale isikule naiteks analtiiisimiseks, tuleb isikuid tuvastavad
andmed eemaldada ja muuta tekst anonuiimseks (valja arvatud juhul, kui andmete omanikult on
kisitud ndusolek selliseks andmete edastamiseks). Ka juhendajale 16puto6 kavandi edastamisel

tuleks eemaldada kdik isikut tuvastavad andmed, kui selle kohta ei ole ndusolekut saadud.

5.3. LOputdo lisad

Isikuandmed ei tohi jd&da ka 16put6o lisadesse. Néiteks kvalitatiivse analiitsi korral on
uurijapaeviku valjavotte voi transkriptsioonide lisamisel vaja kontrollida, et selles pole
isikustatud andmeid (ega viiteid kellelegi, kes on kirjelduse kaudu aratuntav). Kui 18putd6 lisaks
on ankeet, tuleks ka sealt isikustatud andmed eemaldada. Enda kohta andmete avaldamise Ule
otsustab tlidpilane ise.

5.4. Kasutatud Kirjandus

Isegi kui 16put6ds on kasutatud avalikust allikast saadud isikuandmeid ja viidatud korrektselt
allikale, ei pruugi see alati korrektne kditumine olla. Néaiteks kui mainida kedagi nimeliselt
(Johvi Vangla kinnipeetav koos ees- ja perekonnanimega), tuleb veenduda, et viidatud on digele
allikale (ei ole illegaalne veebileht) ja et 18put66 eesmargil voib neid isikuandmeid selliselt ka
kasutada. Juba avalikustatud andmete kasutamiseks 16putdos peab olema eesmark ja Giguslik
alus.

Ulikooli 6ppekorralduseeskirja kohaselt on 18putoo kaitsmine avalik. Kui 18putd6 sisaldab

isikuandmeid, tuleb esitada oma instituudile taotlus 16put6d kinniseks kaitsmiseks.



6. Péarast 16putdo kaitsmist

6.1.  Nii avalikul kui ka kinnisel kaitsmisel kehtib ndue, et kui t60s olevad andmed on
anonlumsed, ei avalikusta neid ka kaitsmise ajal.

Loputodd avalikustatakse dlikooli veebikeskkonnas (tldjuhul instituudi voi kolledzi kodulehel)
ja pérast kaitsmist Glikooli digitaalarhiivis, mis asub DSpace’i keskkonnas.

6.2.  LOputddd avaldatakse lihtlitsentsiga CC-BY-ND-NC, mis on mdeldud tldsusele
kasutamiseks. Selle kohta saab tapsemat infot oma instituudi voi kolledzi kodulehelt. Kui
I16putdo autoril on olemas andmesubjekti ndusolek tema isikuandmete kasutamiseks, aga mitte
avalikustamiseks, tuleb taotleda instituudilt voi kolledzilt luba juurdepéasupiirangu seadmiseks
kindlaks ajaks voi esitada soov, et seda t66d Uldse ei avaldataks. Ka &risaladust késitlevate
I6put6ode puhul saab taotleda juurdepaasu piiramist. Selleks tuleb esitada etteantud vormil
lihtlitsents 16putd6 reprodutseerimiseks. Sel juhul séilitatakse 16put6dd kuni autoridiguse

kehtivuse 16ppemiseni, kuid seda ei avaldata.

6.3.  LOputdd koostamiseks kogutud ja analtitisitud isikuandmed tuleks pérast kaitsmist
havitada koikidest asukohtadest, kus andmetd6tlus toimus. Seejarel vdib hévitada ka
ndusolekud, mille alusel andmetd6tlus toimus.

6.4.  Tanusbna Kirjutamisel tuleb jalgida, et kui 18putdds olevad andmed on anonliimsed,

siis ei tohi anontiiimset allikat ka nimeliselt tdnada.

7. Kontrollnimekiri

Kisimus Vastus

Kas 16puttd koostamiseks kasutatakse
isikuandmeid?

Mis on isikuandmete kasutamise
eesmark?

Mis on isikuandmete to6tlemise diguslik | Naiteks nusolek
alus?

Keda uuritakse?

Milliseid isikuandmeid kogutakse?

Milleks neid isikuandmeid kasutatakse?

Kas uuringuks on tarvis taotleda Naiteks eriliiki isikuandmete puhul
eetikakomitee kooskdlastust?



http://dspace.ut.ee/

Milliseid isikuandmeid to6deldakse
uuringu andmete kogumise vOi saamise
etapis?

Naéiteks kas need saadakse isikustatult v6i pseudontimitult?

Millist tarkvara kavatsetakse kasutada
andmete kogumiseks?

Milliseid isikuandmeid t66deldakse
andmete analliisi etapis?

Naiteks isikustatud andmed, pseudoniiimitud andmed

Millist tarkvara kavatsetakse kasutada
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